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ACUERDO 010 DE 2018

(Fecha 19 DIC 20138)

Por medio del cual se reglamentan y establecen los lineamientos técnicos generales en
materia de gestion documental y en concordancia con la Ley General de Archivos para el
Sistema Nacional de Depuracion de Datos y Archivos de Inteligencia y Contrainteligencia
creado mediante Decreto 2149 de 2017.

EL CONSEJO DIRECTIVO DEL ARCHIVO GENERAL DE LA NACION “JORGE PALACIOS
PRECIADO”,

En ejercicio de las facultades legales y en especial las conferidas por la Ley 80 de 1989, Ley 489 de
1998, Ley 594 de 2000, los Decretos 2126 de 2012 y 1080 de 2014, el
Acuerdo 07 de 1999y,

CONSIDERANDO:

Que de conformidad con la Constitucion Politica y las Leyes, le corresponde al Presidente de la
Republica velar por el mantenimiento del orden publico, la soberania nacional, la vigencia de las
Leyes, la integridad de las instituciones y la convivencia pacifica;

Que las funciones de Inteligencia y Contrainteligencia son desarrolladas por los organismos
especializados del Estado del orden nacional, con el fin de proteger los derechos humanos, prevenir y
compartir amenazas internas o externas contra la vigencia del régimen democratico, el régimen
constitucional y legal, la seguridad y la defensa nacional.
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Que es indispensable regularizar y optimizar las actividades de Inteligencia y Contrainteligencia,
relacionadas con la depuracién de datos y archivos de estas caracteristicas.

Que se requiere fortalecer la integracién y coordinaciéon de los organismos de Inteligencia y
Contrainteligencia, asi como unificar criterios de depuraciéon de datos y archivos de dichos
organismos para asi definir las politicas y adelantar las labores correspondientes al proceso de
depuracion.

Que es indispensable velar que el proceso de depuracion de datos y archivos de Inteligencia y
Contrainteligencia se desarrolle observando el marco juridico, de que se logre preservar la validez y
reserva legal de los mismos.

Que la Ley 80 de 1989 en su articulo 2 literal b), establece que es funcién del Archivo General de la
Nacion “Jorge Palacios Preciado” promover la organizacion y fortalecimiento de los archivos publicos
del pais, para garantizar la eficacia de la gestion del Estado y la conservacion del patrimonio
documental y de acuerdo con el literal d), el Archivo General de la Nacién “Jorge Palacios Preciado”
tiene como funcién formular, orientar, coordinar y controlar la politica nacional de archivos, acorde
con el Plan Nacional de Desarrollo y los aspectos econdmicos, sociales, culturales, cientificos y
tecnoldgicos de los archivos que hagan parte del Sistema Nacional de Archivos.

Que la Ley 527 de 1999 define y reglamenta el acceso y uso de los mensajes de datos, de comercio
electrénico y de las firmas digitales, y en virtud del principio ‘de equivalencia funcional, le otorga al
mensaje de datos la calidad de prueba, dando lugar a que el mensaje de datos se encuentre en
igualdad de condiciones en un litigio o discusién juridica. En el articulo 5 de la citada norma, se
establece el reconocimiento juridico a los mensajes de datos, en las mismas condiciones que se ha
otorgado para los soportes que se encuentren en medios fisicos.

Que la Ley 594 de 2000 en su articulo 4 literal c), reconoce que los documentos institucionalizan las
decisiones administrativas y los archivos constituyen una herramienta indispensable para la gestién
administrativa, econdmica, politica y cultural del Estado y la administracién de justicia; son testimonio
de los hechos y de las obras; documentan las personas, los derechos y las instituciones.

Que la Ley 594 de 2000 en su articulo 21, establece que “Las entidades publicas deberan elaborar
prdgramas de gestion de documentos, pudiendo contemplar el uso de nuevas tecnologias y soportes,
en cuya aplicacion deberan observarse los principios y procesos archivisticos. “

Que la Ley 594 de 2000 en su articulo 22, entiende la gestién de documentos dentro del concepto de
Archivo Total, comprendiendo los procesos producciéon o recepcién, la distribucidn, la consulta, la
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organizacion, la recuperacion y la disposicién final de los documentos.

Que la Ley 594 de 2000 en su articulo 25, autoriza al Ministerio de Cultura, al del Archivo General de
la Nacion “Jorge Palacios Preciado”, para reglamentar lo atinente a los documentos producidos por las
entidades privadas que presten servicios publicos.

Que la Ley 594 de 2000 en su articulo 26, obliga a las entidades de la Administracion Publica elaborar
inventarios de los documentos que produzcan en ejercicio de sus funciones, de manera que se
asegure el control de los documentos en sus diferentes fases.

Que la Ley 1341 del 30 de julio de 2009, define los principios y conceptos sobre la sociedad de la
informacidn y la organizacion de las tecnologias de la informacién y las comunicaciones - TIC, en
especial el principio orientador de neutralidad tecnolégica.

Que el Capitulo IV de la Ley 1437 de 2011, autoriza la utilizacién de medios electrdnicos en el proceso
administrativo en particular en lo referente al documento publico en medios electrénicos, el archivo
electronico de documentos, el expediente electrénico, la recepcion de documentos electrénicos por
parte de las autoridades y la prueba de recepcién y envio de mensajes de datos, asi como la Ley 527
de 1999 en sus articulos 60 y 90 , los cuales se enmarcan dentro de las responsabilidades que le
competen al Archivo General de la Nacién “Jorge Palacios Preciado” como ente rector de la politica
archivistica del Estado.

Que la Ley 1564 de 2012, por medio de la cual se expide el Cédigo General del Proceso y se dictan
otras disposiciones, en su articulo 103, establece lo referente al uso de las tecnologias de la
informacién y de las comunicaciones en todas las actuaciones de la gestién y tramites de los,procesos
judiciales, asi como en la formacién y archivo de los expedientes.

Que el Decreto Ley nimero 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion Pudblica,
establece en los articulos 4 y 14 el uso de las tecnologias de la informacidn y las comunicaciones y en
particular al uso de medios electrénicos como elemento necesario en la optimizacion de los tramites
ante la Administracion Publica.

Que el Decreto nimero 2482 del 3 de diciembre de 2012, “por el cual se establecen los lineamientos
generales para la integracion de la planeacion y la gestién”, en su articulo 2, el cual tiene como
objeto adoptar el Modelo Integrado de Planeacién y Gestidon como instrumento de articulacion y
reporte de la planeacién, buscando un Estado con capacidad permanente para mejorar su gestion,
sus espacios de participacion y su interlocucién con la sociedad, en procura de la prestacion de
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mejores y mas efectivos servicios.

Que la Ley 1621 del 17 de abril de 2013, contiene normas para fortalecer el marco legal que permite
a los organismos que llevan a cabo actividades de inteligencia y contrainteligencia, cumplir con su
misidn constitucional y legal, siendo necesaria la reglamentacion de uno de sus articulos para efectos
de su adecuada, armoniosa, eficaz y eficiente ejecucion.

Que la Ley 1621 de 2013 en su articulo 30, crea la Comision Asesora para la Depuracion de Datos y
Archivos de Inteligencia y Contrainteligencia, cuya mision era la produccién de un informe, en el cual
se formularian recomendaciones al Gobierno Nacional sobre los criterios de permanencia, los criterios
de retiro y el destino de los datos y archivos de inteligencia y contrainteligencia que sean retirados y
sefala que " El Gobierno Nacional pondra en marcha, dentro del afio siguiente a la rendicion del
informe de la Comisidn, un sistema de depuracidn de datos y archivos de inteligencia y
contrainteligencia, orientado por el informe de recomendaciones de la Comisién. Una vez creado el
sistema de depuracion de datos y archivos de inteligencia y contrainteligencia, el Gobierno Nacional
rendira informes periédicos a la Procuraduria General de la Nacion sobre la implementacion del
mismo... “

Que la elaboracion de programas de gestién de documentos publicos electrénicos, debe ajustarse a lo
ordenado en el articulo 21 de la Ley 594 de 2000, en concordancia con la Ley 1712 de 2014,
especialmente lo reglamentado en el inciso 20 del articulo 4 0 , implementando procesos
archivisticos.

Que el articulo 2.2.3.4.1 del Decreto 1070 de 2015, “Decreto Unico del Sector Administrativo de la
Defensa” , indica que son documentos de Inteligencia y contrainteligencia todos aquellos originados,
procesados y/o producidos en los organismos de inteligencia y contrainteligencia con niveles de
clasificacion establecidos en el presente Titulo. Estos documentos de conformidad con la Ley estan
protegidos por la reserva legal.

Que el Decreto 1070 de 2015, “Decreto Unico del Sector Administrativo de la Defensa”, en su articulo
2.2.3.6.1 establece que en los términos del articulo 33 de la Ley 1621 de 2013, los documentos,
informacién y elementos técnicos de los organismos de inteligencia y contrainteligencia estaran
amparados por la reserva legal y se les asignard un nivel de clasificacion de acuerdo con lo
establecido en el siguiente articulo.

Que todas las entidades publicas deberan establecer programas de Gestion Documental de
conformidad con el Titulo Il, Capitulo V del Decreto Unico Reglamentario 1080 de 2015, contemplando
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el uso de tecnologias de la informacién en la gestién de documentos electrénicos de archivo.

Que las tecnologias de la informacion y la comunicacién, estan modificando las practicas y formas de
gestionar los documentos en las entidades publicas, lo cual tiene efectos sobre el patrimonio
documental del pais.

Que el Decreto 1499 del 2017, “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestién
establecido en el articulo 133 de la Ley 1753 de 2015", en su articulo 1, modificatorio del titulo 22 de
la parte 2 del libro 2 del Decreto 1083 de 2015 en especial lo tratado en el articulo 2.2.22.1.1 , que
establece que el objeto del Sistema de Gestidn es “dirigir la gestion publica al mejor desempefio
institucional y a la consecucidn de resultados para la satisfaccidon de las necesidades y el goce
efectivo de los derechos de los ciudadanos, en el marco de la legalidad y la integridad”.

Que mediante la’ expedicion del Decreto 2149 de 2017, “se crea el Sistema Nacional de Depuracién
de Datos y Archivos de Inteligencia y Contrainteligencia, se adiciona el Capitulo 12 al Titulo 3, de la
Parte 2, del Libro 2 del Decreto 1070 de 2015 “Por el cual se expide el Decreto Unico Reglamentario
del Sector Administrativo de Defensa”, y se dictan otras disposiciones”.

Que el Sistema de Depuraciéon de Datos y Archivos de Inteligencia y Contrainteligencia tuvo en cuenta
la seguridad nacional, los derechos fundamentales de los ciudadanos, el buen nombre, la honra y el
debido proceso, el deber de garantizar la preservacion de la memoria histérica de la Nacién, la
proteccién de la informacién de los servidores publicos que desarrollan actividades de Inteligencia y
Contrainteligencia, de las fuentes, medios y métodos, la Ley de archivos, los limites, fines y principios
de la Ley 1621 de 2013 y las practicas internacionales sobre depuraciéon de datos y archivos de
inteligencia y contrainteligencia.

Que en consecuencia, el Sistema Nacional de Depuracion de Datos y Archivos de Inteligencia y
Contrainteligencia permite desarrollar un mecanismo integrado y coordinado entre la comunidad de
Inteligencia, las instituciones gubernamentales, los organismos de control y las autoridades judiciales.

Que el Decreto 2149 de 2017 en su articulo 2.2.3.12.1.1. crea al Sistema Nacional de Depuracion de
Datos y Archivos de Inteligencia y Contrainteligencia como “un conjunto de instancias, orientaciones,
actividades, recursos, definiciones, programas e instituciones que permiten la aplicacion de los
principios generales y las disposiciones sobre actualizacion, correccion y retiro de datos y archivos de
inteligencia y contrainteligencia®.

Que el Decreto 2149 de 2017 en su articulo 2.2.3.12.4.1 , incluye al Archivo General de la Nacién
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“Jorge Palacios Preciado”, como miembro del Consejo Operativo del Sistema Nacional de Depuracion
de Datos y Archivos de Inteligencia y Contrainteligencia, con el fin de asesorar técnicamente al
mismo en materia archivistica y de gestiéon documental.

Que el Decreto 2,149 de 2017 en su articulo 2.2.3.12.4.3, establece las funciones del Consejo
Operativo del Sistema Nacional de Depuracién de Datos y Archivos de Inteligencia vy
Contrainteligencia.

Que, en mérito de lo expuesto,
ACUERDA

Articulo 1. Objeto y Ambito de Aplicacién. El presente Acuerdo tiene como objeto reglamentar
aspectos técnicos en materia de gestion documental y el desarrollo de los procesos archivisticos para
los archivos de Inteligencia y Contrainteligencia de los Organismos que cumplen la funcién, en
concordancia con lo establecido en la normatividad vigente de archivos y en armonia con lo
establecido en el marco del Sistema Nacional de Depuracion de Datos y Archivos de Inteligencia y
Contrainteligencia “SND” obligados en el Decreto 2149 de 2017, en cuanto actividades, recursos,
definiciones, programas e instituciones que permiten la aplicacién de los principios generales y las
disposiciones sobre actualizacién, correccién y retiro de datos y archivos de Inteligencia y
Contrainteligencia.

Articulo 2. Definiciones generales. para efectos de lo establecido en este Acuerdo, se tendran en
cuenta las siguientes definiciones:

Acceso a documentos de archivo: Derecho de los ciudadanos y atribucion de las autoridades a
consultar la informacién que conservan los archivos de las instituciones u organizaciones que
desarrollan funciones publicas, en los términos consagrados por la Ley; dicho ejercicio estara limitado
cuando se trate de informacion sujeta a reserva, previa autorizacién por la Constitucidon y la Ley.

Acervo documental: Conjunto de documentos de un archivo, conservados por su valor sustantivo,
histérico o cultural.

Actualizar: Accién que consiste en colocar al dia los datos personales, agregando a partir de hechos
nuevos, elementos a los registros o archivos existentes frente a datos parciales, incompletos o
fraccionados. Esta accién es diferente a las actividades que se realizan dentro del procesamiento de
informacidén (tratamiento).

Almacenamiento de documentos: Accién de guardar sistematicamente documentos de archivo en
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espacios, mobiliario y unidades de conservacion apropiadas. También, aquellas que sean en medio
digital.

Archivo: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o privada, en el transcurso de
su gestién, conservados respetando aquel orden para servir como testimonio e informacién a la
persona o institucién que los produce y a los ciudadanos, como fuentes de la historia. También se
puede entender como la institucién que estd al servicio de la gestion administrativa, la informacién, la
investigacion y la cultura.

Archivo central: Unidad administrativa donde se agrupan documentos transferidos o trasladados
por los distintos archivos de gestion de la entidad respectiva, una vez finalizado su tramite, que
siguen siendo vigentes y objeto de consulta por las propias oficinas y los receptores legales en los
términos establecidos por la Ley.

Archivo de Inteligencia y/o Contrainteligencia: Es el conjunto de documentos, sea .cual fuere su
fecha, forma y soporte material, acumulados en un proceso natural por los organismos especializados
del Estado que desarrollan actividades de Inteligencia y Contrainteligencia, los cuales gozan de
reserva legal.

Archivo electrénico: Conjunto de documentos electrénicos producidos y tratados archivisticamente,
siguiendo la estructura-organico funcional del productor, acumulados en un proceso natural por una
persona o institucién publica o privada, en el transcurso de su gestion.

Archivo histdrico: Archivo conformado por los documentos que por decisién del correspondiente
Comité Interno de Archivo, deben conservarse permanentemente, dado su valor como fuente para la
investigacion, la ciencia y la cultura. Los archivos generales territoriales son a su vez archivos
histéricos. En el contexto del presente Acuerdo, se entenderd que es el archivo conformado por los
documentos que, por decision del correspondiente Comité de Actualizacién, Correccién y Retiro,
deban retirarse de las bases de datos y archivos de inteligencia y contrainteligencia a unidades de
almacenamiento, sin perjuicio de la reserva legal y la anonimizacién estipulada en la ley.

Autenticacion electronica: Es la acreditacion por medios electronicos de la identidad de una -
persona o autoridad, para elaborar o firmar documentos, o para adelantar tramites y procedimientos
administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual
es conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de
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la informacion que busca asegurar su validez en tiempo, forma y distribucién. Asi mismo, garantiza el
origen de la informacién, validando el emisor para evitar suplantacion de identidades.

Ciclo vital de los documentos: Etapas sucesivas por las que atraviesan los documentos desde su
produccion o recepcién, hasta su disposicion final.

Clasificacion documental: Fase del proceso de organizacion documental, en la cual se - identifican
y establecen agrupaciones documentales de acuerdo con la estructura organico-funcional de la
entidad productora (fondo, seccidn, series y/o asuntos).

Compartimentacion: Condicidn de saber y conocer estrictamente lo necesario para el cumplimiento
de las funciones constitucionales o legales.

Conservacion de documentos: Conjunto de medidas preventivas o correctivas adoptadas para
asegurar la integridad fisica y funcional de los documentos de archivo.

Conservacion permanente: Decisién que se aplica a aquellos documentos que tienen valor
histérico, cientifico o cultural, que conforman el patrimonio documental de una persona o entidad,
una comunidad, una regién o de un pais y por lo tanto no son sujeto de eliminacién.

Correccion: Accién que consiste en modificar el contenido de datos o archivos de Inteligencia y
Contrainteligencia, cuando se determina que hay una imprecision y/o inexactitud. Esta accion es
diferente a las actividades que se realizan dentro del procesamiento de informacion (tratamiento).

Dato: Elemento primario de informacién y punto de partida para obtener conocimiento. Por si solo
carece de significacién propia, pero cuando es sometido a un tratamiento, procesamiento o analisis
da como resultado una abstraccién que tiene sentido por si misma.

Depuracion: Operacién dada en la fase de organizacién de documentos, por la cual se retiran
aquellos que no tienen valores primarios ni secundarios, para su posterior eliminacién y, en el
contexto del presente Acuerdo, se entendera como las actividades realizadas por los Organismos que
tienen la funcién de Inteligencia, para la organizacién de sus archivos, previa aplicacién de la
valoracion archivistica para la posterior aplicacion de las acciones de reconstruccién, actualizacién,
correccion y retiro.

Digitalizacion: Técnica que permite la reproduccion de informacién que se encuentra guardada de
manera analdgica (Soportes: papel, video, casettes, cinta, pelicula, microfilm y otros) en una que sélo
puede leerse o interpretarse por sistemas electrénicos.

Disposicion final de documentos: Decision resultante de la valoracién hecha en cualquier etapa
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del ciclo vital de los documentos, registrada en la tabla de retencién documental, con miras a su
conservacion permanente, seleccién o eliminacion.

Documento de apoyo: Documento generado por la misma oficina o por otras oficinas o
instituciones, que no hace parte de sus series documentales pero es de utilidad para el cumplimiento
de sus funciones.

Documento de archivo: Registro de informacion producida o recibida por una persona o entidad
publica o privada en razdn a sus actividades o funciones, que tiene valor administrativo, fiscal, legal,
cientifico, historico, técnico o cultural y debe ser objeto de conservacion en el tiempo, con fines de
consulta posterior.

Documento de Inteligencia y Contrainteligencia: Son documentos de Inteligencia y
Contrainteligencia, todos aquellos originados, procesados y/o producidos en los organismos de
Inteligencia y Contrainteligencia con los niveles de clasificacién establecidos en el Decreto Unico
Reglamentario del Sector Administrativo de Defensa No. 1070 de 2015.

Los documentos bajo esta denominacién pueden estar contenidos en medios fisicos, digitales o
similares, de acuerdo con los desarrollos cientificos aplican criterios legales de actualizacién,
correccion y retiro.

Documento electrénico de archivo: Registro de informacién generada, recibida, almacenada y
comunicada por medios electrénicos, que permanece almacenada electrénicamente durante todo su
ciclo de vida, producida por una persona o entidad en razén de sus actividades o funciones, que tiene
valor administrativo, fiscal, legal o valor cientifico, histérico, técnico o cultural y que debe ser tratada
conforme a lo principios y procesos archivisticos.

Documento esencial: Documento necesario para el funcionamiento de un organismo y que, por su
contenido informativo y testimonial, garantiza el conocimiento de las funciones y actividades del
mismo, aun después de su desaparicion, por lo cual posibilita la reconstruccién de la historia
institucional.

Documento histdrico: Documento Unico que por su significado juridico o autografico o por sus
rasgos externos y su valor permanente para la direcciéon del Estado, la soberania nacional, las
relaciones internacionales o las actividades cientificas, tecnoldgicas y culturales, se convierte en
parte del patrimonio historico.

Documento original: Es la fuente primaria de informacion con todos los rasgos y caracteristicas que
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permiten garantizar su autenticidad e integridad.

Duplicado: Segundo ejemplar o documentos repetidos del mismo tenor literal que el primero. Puede
ser simple o autenticado.

Eliminacion: Es la destruccién de los documentos que han perdido su valor administrativo, juridico,
legal, fiscal o contable y que no tienen valor histérico o que carecen de relevancia para la ciencia y la
tecnologia.

Eliminacion documental: Actividad resultante de la disposicion final sefialada en las tablas de
retencion o de valoracién documental para aquellos documentos que han perdido sus valores
primarios y secundarios, sin perjuicio de conservar su informacién en Otros soportes.

Expediente: Conjunto de documentos producidos y recibidos durante el desarrollo de un mismo
tramite o procedimiento, acumulados por una persona, dependencia o unidad administrativa,
vinculados y relacionados entre si y que se conservan manteniendo la integridad y orden en que
fueron tramitados, desde su inicio hasta su resoluciéon definitiva.

Expediente digital o digitalizado: Copia exacta de un expediente fisico cuyos documentos
originales, tradicionalmente impresos, son convertidos a formato electrénico mediante procesos de
digitalizacion.

Expediente electrdénico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacion que contengan.

Expediente electronico de archivo: Conjunto de documentos y actuaciones electrénicos
producidos y recibidos durante el desarrollo de un mismo tramite o procedimiento, acumulados por
cualquier causa legal, interrelacionados y vinculados entre si, manteniendo la integridad y orden dado
durante el desarrollo del asunto que les dio origen y que se conservan electronicamente durante todo
su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

Expediente hibrido: Expediente conformado simultdaneamente por documentos analogos y
electrénicos, que a pesar de estar separados forman una sola unidad documental por razones del
tramite o actuacién.

Expediente virtual: Conjunto de documentos relacionados con un mismo tramite o procedimiento
administrativo, conservados en diferentes sistemas electrénicos o de informacién, que se pueden
visualizar simulando un expediente electrénico, pero no puede ser gestionado archivisticamente,
hasta que no sean unificados mediante procedimientos tecnoldgicos seguros.
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Firma digital: Se entendera como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del
mensaje permite determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y
que el mensaje inicial no ha sido modificado después de efectuada la transformacion.

Firma electrdnica: Corresponde a métodos tales como cédigos, contrasefias, datos biométricos o
claves criptograficas privadas, que permiten identificar a una persona en relacién con un mensaje,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza la
firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier acuerdo pertinente.

Foliado electronico: Asociacion de un documento electrénico a un indice electrénico en un mismo
expediente electronico o serie documental con el fin de garantizar su integridad, orden vy
autenticidad.

Funcion de Inteligencia y Contrainteligencia: Es aquella que desarrollan los organismos
especializados del Estado del orden nacional, utilizando medios humanos o técnicos para la
recoleccion, procesamiento, anadlisis y difusiéon de informacidn, con el objetivo de proteger los
derechos humanos, prevenir y combatir amenazas internas o externas contra la vigencia del régimen’
democratico, el régimen constitucional y legal, la seguridad y la defensa nacional, las instituciones
democraticas de la Republica, los derechos de las personas residentes en Colombia y los ciudadanos
colombianos frente a amenazas tales como el terrorismo, el crimen organizado, el secuestro, el trafico
de armas, municiones, explosivos y otros materiales relacionados, el lavado de activos y otras
amenazas similares, los recursos naturales y los intereses econdmicos de la nacién y cumplir los
demads fines enunciados en la Ley de Inteligencia y contrainteligencia, y demas normas que la
modifiquen, complementen o deroguen.

Gestion documental: Es el conjunto de actividades administrativas y técnicas tendientes a la
planificacion, procesamiento, manejo y organizacién de la documentacién producida y recibida por los
sujetos obligados, desde su origen hasta su destino final$con el objeto dé facilitar su utilizacién y
conservacion.

Indice electrénico: Relacién de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada para
tal fin.

Informacion publica clasificada: Es aquella informacion que estando en poder o custodia de un

sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semiprivado de
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una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se
trate de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados
en el articulo 18 de la Ley de Transparencia y Acceso a la Informacién Publica, y demas normas que la
modifiquen, complementen o deroguen.

Informacidén publica reservada: Es aquella informacién que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de la 1712
de 2014, y demas normas que la modifiquen, complementen o deroguen.

Informacion reservada: Es la calidad que le da la Constitucidn y la Ley a determinada informacién.
Por la naturaleza de las funciones que cumplen los organismos de inteligencia y contrainteligencia sus
documentos, informacién y elementos técnicos estaran amparados por la reserva legal por un
término maximo de treinta (30) afios contados a partir de la recoleccion de la informacién y tendran
caracter de informacidn reservada. Excepcionalmente por recomendacién de cualquier organismo que
lleve a cabo actividades de inteligencia y contrainteligencia, el Presidente de la Republica podra
extender la reserva por quince (15) afios mas.

Integridad: Caracteristica técnica de seguridad de la informacién con la cual se salvaguarda la
exactitud y totalidad de la informacién y los métodos de procesamiento asociados a la misma.

Microfilmacién: Técnica que permite registrar fotograficamente documentos como pequefias
imagenes en pelicula de alta resolucién.

Preservacion a largo plazo: Conjunto de acciones y estdndares aplicados a los documentos
durante su gestién para garantizar su preservacion en el tiempo, independiente de su medio y forma
de registro o almacenamiento. Aplica para los objetos documentales en medio electrénico
(documento electrénico de archivo y documentos digitales independiente del tipo de formato)
ademas de medios magnéticos, opticos y extraibles en su parte fisica.

Principio de orden original: Se trata de un principio fundamental de la teoria archivistica por el
cual se establece que la disposicion fisica de los documentos debe respetar la secuencia de los
tramites que los produjo. Es prioritario para la ordenacion de fondos, series y unidades documentales.

Principio de procedencia: Se trata de un principio fundamental de la teoria archivistica por el cual
se establece que los documentos producidos por una institucién y sus dependencias no deben
mezclarse con los de otras.
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Procesamiento de Informacion: Actividad en la cual los datos obtenidos mediante las diferentes
actividades de inteligencia son sometidos a un proceso de registro en las bases de datos y archivos
de inteligencia y contrainteligencia, la cual se realiza de forma continua conforme a la informacién
que se obtenga permanentemente. Este procesamiento es diferente de las actividades de
actualizacién, correccién y retiro, en el marco del Sistema Nacional de Depuracién.

Retencion documental: Plazo durante el cual deben permanecer los documentos en el archivo de
gestion o en el archivo central, de acuerdo con lo establecido en la tabla de retencién y tabla de
Valoracién Documental.

Retiro: Accion de apartar o separar todo registro de la base de datos y archivos de Inteligencia y
Contrainteligencia que no cumpla con los requisitos constitucionales y/o legales indicados en la Ley
estatutaria 1621 del 17 de abril del 2013.

Sistema de informacidn: Es un conjunto organizado de datos, operaciones y transacciones que
interactUan para el almacenamiento y procesamiento de la informacién que, a su vez, requiere la
interacciéon de uno o mas activos de informacion para efectudr sus tareas, Un sistema de informaciéon
es todo componente de software ya sea de origen interno, o de origen externo, ya sea adquirido por
las entidades publicas o privadas como un producto estdndar de mercado o desarrollado para las
necesidades de ésta.

Tabla de retencion documental: Listado de series, con sus correspondientes tipos documentales, a
las cuales se asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos

Tablas de Valoracion Documental (TVD). Listado de series o asuntos a los cuales se asigna tanto
el tiempo de permanencia en el Archivo Central como su disposicién final, con el objetivo de servir de
instrumento de soporte para recuperar la memoria institucional mediante la aplicacién de criterios
archivisticos.

Términos condicionales y dubitativos: Términos que llevan consigo una condicion o que implican
duda, los cuales deben ser usados por los organismos de la comunidad de inteligencia vy
contrainteligencia, en virtud de la garantia de proteccién del derecho fundamental a la presuncion de
inocencia, por lo cual, toda informacion a personas no sancionadas judicialmente debe adoptar dichas
formas linguisticas.

Transferencia documental: Proceso técnico, administrativo y legal mediante el cual se entrega a
los archivos centrales (transferencia primaria) o a los archivos histéricos (transferencia secundaria),
los documentos que de conformidad con las tablas de retencién documental y valoracién, han
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cumplido su tiempo de retencién en la etapa de archivo de gestién o de archivo central
respectivamente; implica un cambio en el responsable de la tenencia y administracién de los
documentos de archivo que supone obligaciones del receptor de la transferencia, quien asume la
responsabilidad integral sobre los documentos transferidos.

Unidad de almacenamiento: Espacio fisico o virtual dispuesto para la conservacion, preservacién y
custodia de documentos e informacion.

Unidad Documental: Unidad archivistica constituida por documentos del mismo tipo formando
unidades simples o por documentos de diferentes tipos formando un expediente (unidad documental
compleja).

Valoracion Documental: Proceso permanente y continuo, que inicia desde la planificaciéon de los
documentos y por medio del cual se determinan los valores primarios (para la administracién) y
secundarios (para la sociedad) de los documentos, con el fin de establecer su permanencia en las
diferentes fases de archivo y determinar su disposicidn final (conservacién temporal o permanente).

Valor Historico: Cualidad atribuida a aquellos documentos que deben conservarse
permanentemente por ser fuentes primarias de informacidn, Utiles para la reconstruccion de la
memoria de una comunidad.

Valor Juridico o Legal: Valor del que se derivan derechos y obligaciones legales, regulados por el
derecho comun y que sirven de testimonio ante la ley. Valor permanente o secundario: Cualidad
atribuida a aquellos documentos que, por su importancia histérica, cientifica y cultural, deben
conservarse en un archivo.

Valor Primario: Cualidad inmediata que adquieren los documentos desde que se producen o se
reciben hasta que cumplen sus fines administrativos, fiscales, legales y/o contables.

Valor Secundario: Es el que interesa a los investigadores de informacidn retrospectiva. Surge una
vez agotado el valor inmediato o primario. Los documentos que tienen este valor se conservan
permanentemente.

Vinculo Archivistico: Los documentos resultantes de un mismo tramite deben mantener el vinculo
entre si, mediante la implementacion de sistemas de clasificacion, sistemas descriptivos y metadatos
de contexto, estructura y contenido, de forma que se facilite su gestién como conjunto.

Articulo 3. Principios para el desarrollo del Acuerdo. Para la implementacién del presente
documento, se tendran en cuenta los principios establecidos en el articulo 5 de la Ley 1621 de 2013
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referentes a las actividades de Inteligencia, Contrainteligencia y los principios del proceso de gestidn
documental establecidos en el articulo 2.8.2.5.5 del Decreto 1080 de 2015:

1. Principios de las actividades de Inteligencia:

a) Principio de necesidad
b) Principio de idoneidad
¢) Principio de proporcionalidad

2. Principios del proceso de gestion documental
a) Principio de planeacién

b) Principio de eficiencia

c) Principio de economia

d) Principio de control y seguimiento

e) Principio de oportunidad

f) Principio de transparencia

g) Principio de disponibilidad

h) Principio de agrupacién

i) Principio de vinculo Archivistico

j) Principio de proteccién del medio ambiente
k) Principio de autoevaluacién

1) Principio de coordinacién y acceso

m) Principio de cultura archivistica

n) Principio de modernizacién

0) Principio de interoperabilidad

p) Principio de orientacién al ciudadano

q) Principio de neutralidad tecnoldgica

r) Principio de proteccién de la informacién y los datos
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Paragrafo. El presente Acuerdo, estara regido por el principio de reserva legal, consagrado en el
articulo 33 de la Ley 1621 de 2013 y principio de compartimentacién consagrado en el articulo
2.2.3.6.3 del Decreto 1070 de 2015, lo cual implica la garantia de la proteccién de los derechos, entre
otros, a la honra, al buen nombre, a la intimidad familiar, y al debido proceso.

Articulo 4. Reserva. El presente acuerdo no modificara los términos de reserva legal establecidos
en el articulo 33 de la Ley 1621 de 2013, por lo cual y en apego a dicha disposicion, la documentacién
producida por los organismos que llevan a cabo actividades de Inteligencia y contrainteligencia, su
informacion y elementos técnicos, estardn amparados a una reserva legal de maximo treinta (30)
afos contados a partir de su recoleccién, prorrogables a quince (15) aflos mas cuando el Presidente
de la Republica se acoja a las recomendaciones emanadas por alguno de estos organismos; dicha
informacién tendra cardcter de informacién reservada, independiente de sus niveles de clasificacion
segun lo dispuesto en el articulo 2.2.3.6.1 y 2.2.3.6.2 del Decreto 1070 de 2015.

Asi mismo, en cumplimiento a la Ley Estatutaria 1621 de 2013, todo funcionario o persona que
participe, intervenga, cumpla, asesore, conozca o requiera dentro de los procesos archivisticos y/o
estandarizacién de las disposiciones para la actualizacién, correccién y retiro de datos y archivos, asi
como el cumplimiento a los criterios de permanencia, de retiro y el destino de los mismos, estara
obligado a dar estricto cumplimiento a la reserva legal que la ley impone, atendiendo los
procedimientos y protocolos de seguridad que cada organismo con la funcién de Inteligencia
desarrolle para su seguridad y manejo de informacién y datos.

La reserva de la informacion sera aplicada de acuerdo con la normatividad vigente y bajo los
parametros establecidos en los diferentes organismos de Inteligencia y Contrainteligencia.

Articulo 5. Proteccion del personal. El estado debera velar por la proteccion de todo funcionario o
persona que participe, intervenga, cumpla, asesore, conozca o consulte, dentro de los procesos
archivisticos y las acciones de actualizacidn, correccién y retiro archivos y datos de Inteligencia y
Contrainteligencia.

Articulo 6. Principios de la actualizacidn, correccion y retiro. Los organismos que realizan
actividades de Inteligencia y Contrainteligencia, al momento de aplicar los procesos de actualizacion,
correccion, retiro de datos y archivos de Inteligencia y Contrainteligencia, deberan desarrollar los
principios para dichas actividades, los cuales tendran que ir en concordancia con los principios de las
actividades de Inteligencia y Contrainteligencia.

Articulo 7. Criterios para la actualizacion, correccion y retiro de datos y archivos de
Inteligencia y Contrainteligencia. Para la armonizacién de las tareas técnicas relacionadas con la
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organizacién de los archivos de inteligencia y contrainteligencia, se tendran en cuenta los criterios
generales establecidos para estas actividades, contemplados en el 2.2.3.12.5.3. del Decreto 2149 de
2017 y desarrollados particularmente para cada uno de los organismos que realizan actividades de
Inteligencia y Contrainteligencia.

Articulo 8. Prohibicion de alteracion de los archivos. Se debe tener presente que todo
documento, archivo o informacidén de Inteligencia o Contrainteligencia que pueda ser objeto de retiro,
no se podrd manipular, alterar o modificar total o parcialmente, ya que éstos deben ser de
conservaciéon permanente por parte de los organismos realizan actividades de Inteligencia y
Contrainteligencia.

Articulo 9. Criterios de valoracion. Para los Archivos de los organismos que realizan actividades
de Inteligencia y Contrainteligencia, se tendran en cuenta los criterios de valoracién del Articulo 9 del
Acuerdo 003 de 2017 “por el cual se adoptan y reglamentan las condiciones para la declaratoria de
Bienes de Interés Cultural de Caracter Documental Archivistico (BIC-CDA).” o cualquier otro que lo
modifique, complemente o sustituya:

a) Antiguedad. Determinada por la fecha de origen, firma o expedicién del documento.

b) Autoria. Identificacion del autor o autores que hayan dejado testimonio de su produccién,
asociada a una época, estilo o tendencia. La autoria puede ser excepcionalmente, atribuida, siempre
gue se den los presupuestos necesarios para ello.

c) Autenticidad. Determinada por el estado de conservacién del documento y su evolucién en el
tiempo. Se relaciona con su constitucion original y con las transformaciones e intervenciones
subsiguientes, las cuales deben ser claramente legibles. Las transformaciones o alteraciones de la
estructura original no deben desvirtuar su caracter.

d) Constitucidn del bien. Se refiere a los materiales y técnicas constructivas o de elaboracion.

e) Forma. Se relaciona con los elementos compositivos del bien respecto de su origen histérico.

f) Estado de conservacion. Condiciones fisicas del bien plasmadas en los materiales, estructura,
especialidad o volumetria, entre otros. Entre las condiciones que lo determinan se encuentra el uso,
el cuidado y el mantenimiento del bien.

g) Contexto fisico. Se refiere a la relacién del bien con su lugar de ubicacién.

h) Representatividad y contextualizacidn sociocultural. Hace referencia al significado cultural
gue el bien tiene, en la medida que crea lazos emocionales de la sociedad hacia las situaciones o
eventos que narra. Revela el sentido de pertenencia de un grupo humano sobre los bienes de su
habitat toda vez que implica referencias colectivas de memoria e identidad.
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Articulo 10. Responsabilidad de la gestion de los documentos. Es un deber y una
responsabilidad, de los organismos que llevan a cabo la funcién de Inteligencia y Contrainteligencia,
desarrollar adecuadamente la gestién documental y organizar debidamente los documentos,
independiente del soporte, medio o formato, producidos por sus unidades, ya que ésta se encuentra
asociada a la actividad administrativa del Estado, articuladamente con las instancias asesoras y
coordinadoras en gestion documental definidas en el Decreto 1080 de 2015 y acorde con la
estructura propia de cada entidad. Por lo anterior, los servidores publicos, empleados publicos y
contratistas del Estado, deben acoger la normatividad emanada por el Archivo General de la Nacién
“Jorge Palacios Preciado” y las demas que regulen la materia archivistica.

Paragrafo. Cada uno de los organismos que realiza actividades de Inteligencia y Contrainteligencia,
asumira los costos de la implementacién de los programas y actividades de gestién documental
propias a sus funciones, cuyas directrices seran dictadas, reglamentadas e implementadas por las
instancias pertinentes en cada uno de los organismos.

Articulo 11. Reconstruccion de Archivos. Los organismos que realizan actividades de Inteligencia
y Contrainteligencia, deben garantizar la integridad, autenticidad, originalidad y disponibilidad de sus
archivos, por lo tanto es un deber y una responsabilidad, previo a las acciones de actualizacidn,
correccién y retiro, desarrollar y aplicar la metodologia expuesta en el Acuerdo No. 007 de 2014 0
cualquier otro que lo modifique, adicione, complemente o sustituya.

Articulo 12. Aplicacidn de instrumentos archivisticos. Los organismos que realizan actividades
de Inteligencia y Contrainteligencia, aplicaran el articulo 2.8.2.5.8 del Decreto 1080 de 2015
“Instrumentos archivisticos para la gestion documental”:

a) El Cuadro de Clasificacion Documental (CCD).

b) La Tabla de Retencion Documental (TRD).

c) El Programa de Gestién Documental (PGD).

d) Plan Institucional de Archivos de la Entidad (PINAR).

e) El Inventario Documental.

f) Un modelo de requisitos para la gestién de documentos electrénicos.
g) Los bancos terminolégicos de tipos, series y sub-series documentales.

Articulo 13. Aplicacion de procesos de la gestion documental. Los organismos que realizan
actividades de Inteligencia y Contrainteligencia, deberan aplicar el articulo 2.8.2.5.9 del Decreto 1080
de 2015 “Procesos de la gestion documental”:
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a) Planeacién

b) Produccion

c¢) Gestidn y tramite

d) Organizacion

e) Transferencia

f) Disposicion de documentos
g) Preservacion a largo plazo
h) Valoracion

Articulo 14. indice de informacidon reservada y clasificada. Con el fin de que los organismos
que realizan actividades de Inteligencia y Contrainteligencia cumplan con las disposiciones legales del
articulo 20 la Ley 1712 de 2014, deberan mantener un indice actualizado de los actos, documentos e
informaciones que se encuentren amparadas como reservadas o clasificadas.

Articulo 15. Aspectos metodologicos para la organizacion de los archivos. Para Ia
organizaciéon de los archivos, cada organismo que lleva a cabo la funcién de Inteligencia y
Contrainteligencia debera trabajar articuladamente con las instancias asesoras y coordinadoras en
gestion documental definidas en el Decreto 1080 de 2015 y acorde con la estructura propia de cada
entidad teniendo en cuenta lo siguiente:

a) Disefio y elaboracién de un diagndstico integral de archivos, especificando el estado actual de los
procesos de la Gestion Documental, en concordancia con la normatividad vigente (Este documento
equivale al Informe preliminar establecido en el Articulo 2.2.3.12.4.3. del Decreto 2149 de 2017).

b) Disefio y aplicacién de los procesos e instrumentos archivisticos conforme lo establece la
normatividad vigente, realizando acciones de reconstruccién cuando la documentacién asi lo amerite,
en concordancia con lo establecido en el articulo 11 del presente Acuerdo.

c) Parametrizacién, disefio e implementacién conforme al anexo del presente Acuerdo, de los
procedimientos de actualizacién, correccién y retiro, conservacién, custodia y consulta de los
documentos de archivo de los organismos que llevan a cabo la funcién de Inteligencia y
Contrainteligencia.

d) Digitalizacién con caracter de consulta de la informacion que sea objeto de consultas de archivo,
conforme con las disposiciones establecidas por el Archivo General de la Nacion “Jorge Palacios
Preciado” en la materia, realizando copias de seguridad de la informacidn para prevenir pérdidas de
la informacién.
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e) Realizacion de los procesos de anonimizacion de la informacion cuando sea necesario.

f) De acuerdo a los lineamientos del Archivo General de la Naciéon “Jorge Palacios Preciado”, los
organismos que llevan a cabo la funcién de Inteligencia y Contrainteligencia, deberan adecuar un
espacio fisico con las condiciones de seguridad y acceso para la conservacion, custodia y consulta de
la informacién. El Archivo General de la Nacién “Jorge Palacios Preciado”, revisara el cumplimiento de
las disposiciones del presente acuerdo y las demas normas vigente sin intervenir en ningdn momento
en las actividades que realizan los organismos de Inteligencia y Contrainteligencia.

Paragrafo 1. Conforme lo establece el Articulo 2.8.2.9.4. del Decreto 1080 “Periodicidad para
realizar transferencias secundarias al Archivo General de la Nacién “Jorge Palacios Preciado”, en su
paragrafo 1, La Presidencia de la Republica, el Ministerio de Defensa y sus diferentes entidades
adscritas y vinculadas; el Departamento Administrativo Direccion Nacional de Inteligencia, el
Departamento Administrativo Nacional de Estadistica y el Departamento Administrativo de la Funcion
Publica, por la naturaleza de la informacidon que manejan y por estar regidos por normas especiales,
sblo estan obligados a transferir la documentacion de los fondos existentes en sus archivos historicos
gue tengan mas de cincuenta (50) afios de antigliedad; siempre que no tengan reserva constitucional
y legal. Se podra realizar la transferencia de documentos con menor antigiiedad previo acuerdo con
el Archivo General de la Nacion “Jorge Palacios Preciado”.

Paragrafo 2: Cada organismo que lleva a cabo la funcién de Inteligencia y Contrainteligencia debera
crear un Sistema Unico de Informacién, en el cual se enlacen los documentos anélogos y los
documentos electrénicos de archivo con las caracteristicas de preservacion a largo plazo y acceso
establecidas por Ley. Los sistemas de gestion documental deben mantener el contenido, la
estructura, el contexto y el vinculo archivistico entre los documentos, de forma que se garantice su
accesibilidad, agrupacion y valor como evidencia de las actuaciones de la Entidad.

Articulo 16. Garantias de acceso y disponibilidad de la informacion. Los organismos que
llevan a cabo la funcién de Inteligencia y Contrainteligencia deben garantizar que la informacién que
reposa en los archivos independiente del soporte, medio o formato en que haya sido registrada,
cuente con mecanismos de control que aseguren su acceso y disponibilidad a través del tiempo,
independiente de los cambios tecnoldgicos. Por lo anterior, se deben atender las recomendaciones en
materia de Gestién Documental establecidas en el Decreto 1080 de 2015 y demdas normas
relacionadas.

Articulo 17. Eliminacion de documentos y expedientes, incluidos los electrénicos. Los
organismos que realizan actividades de Inteligencia y Contrainteligencia deben garantizar que la
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informacién no sea eliminada si tiene valores primarios o secundarios y no se han aplicado las
normas, procesos e instrumentos archivisticos correspondientes.

Articulo 18. Transferencias secundarias de documentos y expedientes, incluidos los
electrénicos. Para las transferencias secundarias de documentos y expedientes, sin importar el
soporte, los organismos que llevan a cabo la funcién de Inteligencia y Contrainteligencia, en virtud del
Decreto 2149 de 2017, estan obligadas a transferir la documentacién de los fondos existentes a sus
archivos histéricos y después al Archivo General de la Nacién “Jorge Palacios Preciado”; siempre que
no tengan reserva constitucional y legal. Estas transferencias deben realizarse previo acuerdo con el
Archivo General de la Nacién “Jorge Palacios Preciado”, segun la normatividad vigente.

Articulo 19. Estudios de seguridad. El presente acuerdo estara sometido a los términos
establecidos en el articulo 38 de la Ley 1621 de 2013, compromiso de reserva. Articulo 20. Vigencia.
El presente acuerdo rige a partir de su publicacion.

Publiquese y cimplase,

Expedido en Bogota a los diecinueve (19) dias del mes de diciembre de 2018.

CESAR ALFREDO PARRA ORTEGA MARIA CLEMENCIA MALDONADO
SANIN
Presidente Consejo Directivo (e) Secretaria Técnica
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